INFORMAZIONI GENERALI in TEMA di:

INCARICO PER LA PERSONA AUTORIZZATA AL TRATTAMENTO
PERSONALE DIPENDENTE E SOGGETTI AUTORIZZATI AL TRATTAMENTO DEI DATI IN
ARSIAL

PREMESSA

Tenuto conto che I'utilizzo delle risorse informatiche e telematiche da parte del
personale deve sempre ispirarsi al principio della diligenza e correttezza, ai sensi della
vigente normativa in materia di protezione dei dati personali delle persone fisiche,
nazionale ed europea, con particolare riferimento al Regolamento Europeo 2016/679
(GDPR) in materia di protezione dei dati personali delle persone fisiche ed al D.Igs.
n. 196/2003 recante il “Codice in materia di protezione dei dati personali” e ss.mm.ii.,
con particolare riferimento alle misure di sicurezza poste a tutela dei trattamenti
effettuati sia con strumenti elettronici, sia con atti e documenti cartacei, in originale e
in copia, disposti in archivi fisici, si forniscono alcune informazioni generali.

INFORMAZIONI GENERALI SULLA PROTEZIONE DEI DATI PERSONALI

Il diritto alla protezione dei dati € un diritto fondamentale dell'uomo, previsto all’art.1
del Regolamento UE, al Considerando (1) del GDPR, all’art. 8, paragrafo 1, della Carta
dei diritti fondamentali dell’'Unione Europea, all’art. 16, paragrafo 1, del Trattato sul
funzionamento dell’lUE ove si stabilisce che: “ogni persona ha diritto alla protezione dei
dati di carattere personale che la riguardano”.

La normativa, europea ed interna, introduce il principio di responsabilizzazione e
rendicontazione del Titolare, il quale, in maniera proattiva, sceglie autonomamente le
misure di sicurezza adeguate alla protezione dei dati personali trattati all’interno della
propria organizzazione, le quali devono essere periodicamente aggiornate dallo stesso
anche in relazione all’evoluzione tecnica e all’esperienza maturata nel settore.

Le misure di sicurezza poste a tutela dei dati costituiscono un obbligo finalizzato alla
protezione dei dati.

Il trattamento dei dati personali richiede obbligatoriamente |'adozione di idonee e
preventive misure di sicurezza.

Le misure di sicurezza che sono prescritte dal Titolare, e per esso dal Soggetto
Designati al Trattamento, riguardano il complesso delle misure tecniche, informatiche,
organizzative, fisiche, logistiche e procedurali che configurano i livelli di protezione
necessari a ridurre o mitigare i rischi di distruzione o perdita, anche accidentale, dei
dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme
alle finalita della raccolta.

PRINCIPALI CONCETTI E DEFINIZIONI
Si intende per:

"DATO PERSONALE", qualunque informazione relativa a persona fisica, identificata o
identificabile (“interessato”), anche indirettamente, mediante riferimento a qualsiasi
altra informazione, ivi compreso un numero di identificazione personale.

I dati personali come ad esempio: il nome, il cognome, il codice fiscale, la residenza, il
numero di cellulare, la casella di posta, l'indirizzo Internet, l'indirizzo IP, le credenziali di



accesso al sito, ecc. sono considerati "dati comuni”.

Tra i dati personali sono definiti “dati particolari® quei dati personali che rivelano
I'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o
I'appartenenza sindacale, nonché trattare dati genetici, dati biometrici intesi a
identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita
sessuale o all’'orientamento sessuale della persona.

"TRATTAMENTO", qualunque operazione o complesso di operazioni, compiute con o
senza l'ausilio di processi automatizzati e applicate ai dati personali, concernenti la
raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione,
I'adattamento o la modifica, la selezione, I'estrazione, I'utilizzo, I'uso, la comunicazione
mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
blocco, la comunicazione, la diffusione, il raffronto o l'interconnessione, la limitazione,
cancellazione o la distruzione.

“"PROFILAZIONE" qualsiasi forma di trattamento automatizzato per la raccolta di dati
personali utilizzata per valutare comportamenti, aspetti personali, abitudini, usi,
rendimento professionale, situazione economica, salute, interessi e preferenze.

“"PSEUDONIMIZZAZIONE" trattamento di dati personali svolto in modo tale che
questi dati non possano essere attribuiti all’interessato specifico senza l'utilizzo di
informazioni aggiuntive a condizione che tali informazioni siano separate e soggette a
misure intese a garantire che tali dati personali non siano attribuiti direttamente
all'interessato.

“"CONSENSO"” manifestazione di volonta, libera, specifica, informata ed inequivocabile.
"TITOLARE DEL TRATTAMENTO", la persona fisica, la persona giuridica, la pubblica
amministrazione, I'ente o altro organismo cui competono, anche unitamente ad altro
titolare, le decisioni in ordine alle finalita e i mezzi del trattamento di dati personali.
"RESPONSABILE del TRATTAMENTO", |la persona fisica o la persona giuridica,

I'autorita pubblica, I'ente o altro organismo che tratta dati personali per conto del
titolare al trattamento.

"AUTORIZZATI", le persone fisiche autorizzate a compiere operazioni di
trattamento del dato dal Titolare (o dal soggetto designato) o dal Responsabile del
Trattamento.

"INTERESSATO", la persona fisica a cui si riferiscono i dati personali.

“"DESTINATARIO"” la persona fisica o la persona giuridica, I'autorita pubblica, I'ente
o altro organismo che riceve comunicazione di dati personali.

"GARANTE", 'autorita di controllo disciplinata all'articolo 51 del Regolamento UE.



Per quanto attiene piu specificatamente alla sicurezza dei dati e dei sistemi, il
Regolamento UE prescrive all’artt. 24, 25 e 32 che il Titolare e il responsabile del
trattamento mettano in atto misure, tecniche ed organizzative adeguate, per garantire
un livello di sicurezza adeguato al rischio.

In particolare al quarto comma dell’art. 32 e previsto che gli stessi garantiscano che
chiunque agisca sotto la loro autorita, e abbia accesso ai dati personali non tratti tali
dati se non e istruito in tal senso.

Relativamente alle misure di sicurezza, sono da definirsi:

“MISURE ADEGUATE", il complesso delle misure tecniche, informatiche, organizzative,
logistiche e procedurali di sicurezza che configurano il livello adeguato di protezione
richiesto in relazione ai rischi previsti nell'articolo 32.

"STRUMENTI ELETTRONICI", gli elaboratori, i programmi per elaboratori e
qualunque dispositivo elettronico o comunque automatizzato con cui si effettua il
trattamento.

"AUTENTICAZIONE INFORMATICA", l'autenticazione € il processo attraverso il
quale viene verificata I'identita di un utente che vuole accedere ad un computer o ad
una rete. E il sistema che verifica, effettivamente, che un individuo e chi sostiene di
essere. L'autenticazione & diversa dall'identificazione (la determinazione che un
individuo sia conosciuto o meno dal sistema) e dall'autorizzazione (il conferimento ad
un utente del diritto ad accedere a specifiche risorse del sistema, sulla base della sua
identita).

"CREDENZIALI DI AUTENTICAZIONE", i dati ed i dispositivi, in possesso di una
persona, da questa conosciuti o ad essa univocamente correlati, utilizzati per
I'autenticazione informatica.

"PAROLA CHIAVE", componente di una credenziale di autenticazione associata ad una
persona ed a questa nota, costituita da una sequenza di caratteri o altri dati in forma
elettronica.

"PROFILO DI AUTORIZZAZIONE", l'insieme delle informazioni, univocamente
associate ad una persona, che consente di individuare a quali dati essa pud accedere,
nonché i trattamenti ad essa consentiti;

"SISTEMA DI AUTORIZZAZIONE", l'insieme degli strumenti e delle procedure che
abilitano l'accesso ai dati e alle modalita di trattamento degli stessi, in funzione del
profilo di autorizzazione del richiedente.
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